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 چکیده 1

VoIPاز طریق پروتکل اینترنت )انتقال صدا 
1

 فناوری( یک 

رو به رعت به ستلفن جدید است که استفاده از آن امروزه 

های بیشتر، دارای ویژگی فناوری. این افزایش است

های نسبت به تلفن ی کمتر پذیری بالاتر و همچنین هزینهانعطاف

دارای معماری،  VoIPهای با این وجود، سیستمباشد.  سنتی می

باشند و بنابراین امکان تر میسازی پیچیدهها و پیادهوتکلپر

 شتر است.ها بی ی نادرست از آناستفاده

های و پروتکل VoIPای در مورد  پس از مقدمه ر این گزارشد

های ذیریپ تهدیدات و آسیباستفاده شده در آن، به بررسی 

شامل ها یپذیر زیم؛ این آسیبپردا می VoIPبالقوه در یک محیط 

ی  همه شد.با ها میها و سوئیچ های مربوط به تلفن یپذیر آسیب

وجود ندارند. یک شرکت تجاری ها  سازمانی  در همهدات یتهد

که  اری باشد در حالیبرد نگران کلاهی اول  ممکن است در درجه

های  دولتی به منظور حفظ حریم خصوصی یا نگرانیی  اداره یک

جلوگیری از افشای اطلاعات  مربوط به امنیت ملی، نیاز به

های تشریح شده در این پذیریتهدیدات و آسیب حساس دارد.

ها قابل اعمال ی سیستمگزارش کلی هستند و ممکن است به همه

هایی  توسط سازمان ها پذیری نباشند. اما تمامی این آسیب

 .ندا سازی کرده را پیاده VoIPهای مکه سیستاند  گزارش شده
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 IP ای از طریق چندرسانهارتباطات  2

 مقدمه 2-1

ای از طریق پروتکل اینترنت، به دلیل ارتباطات چندرسانه

پذیر بودن سوئیچینگ بسته از طریق پروتکل سادگی و انعطاف

 VoIPکه با نام  IPاینترنت، به سرعت در حال رشد است. تلفن 

شناخته شده است، یکی از موضوعات داغ در این زمینه است. 

های سیگنالینگ مبتنی بر پروتکل VoIPهای ، سرویسدر حالت کلی

SIPاستاندارد )مانند پروتکل آغاز نشست )
2

 ،)H.323 پروتکل ،

MGCPی رسانه )کنترل دروازه
3

 ی انتقال(( و نیز رسانه

نشان داده شده  1 به صورت کلی در شکل VoIPی هستند. یک شبکه

 است.

 

 در حالت کلی VoIPی یک شبکه  1شکل 

 VoIPمزایای استفاده از  2-2

VoIP  یک سرویس جدید است که به منظور بهبود بخشیدن به

اد شده ای ایج ارتباطات صوتی قدیمی از طریق ارتباطات داده

امکان انتقال داده، تصویر و ویدئو را به صورت  VoIPاست. 

در ادامه برخی مزایای استفاده از  آورد. همزمان فراهم می

VoIP .به صورت خلاصه آمده است 
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 به جای استفاده از خطوط  جویی در هزینه: صرفه

ی اینترنت  ی شبکه مخابراتی تجاری، از خطوط داده

ی ارتباطی کاهش پیدا  شود و در نتیجه هزینه استفاده می

 کند. می

 :قابلیت گسترش VoIP  به آسانی به هر تعداد از کاربران

توان از  با هر موقعیت جغرافیایی قابل گسترش است. می

سازی آن استفاده  های موجود برای پیاده منابع و شبکه

 کرد.

 ارتباطات صوتی توسط هر سازمان  سازی آسان: پیاده

 سازی است. های کامپیوتری قابل پیاده دارای شبکه

 به  های کاربردی: امههمکاری و ادغام با دیگر برن

ها را به صورت مشترک با  توان برخی پروتکل آسانی می

 های کاربردی استفاده کرد. دیگر برنامه

 :توانند از هر  کاربران می قابلیت جابجایی سرویس

های مورد نظر خود دسترسی داشته  مکانی به سرویس

 باشند.

 :های  بیشتر سیستم واسط کنترل کاربرVoIP  دارای

ی کنترلی و یا واسط گرافیکی کاربر هستند. این ها واسط

ها استفاده از سیستم را برای کاربران آسان  واسط

 نماید. می

 :کاربران با رفتن یا حرکت به هر  قابلیت حمل تلفن

 یات ارتباطی خود ندارند.یمکانی، نیاز به تغییر جز

 پروتکل آغاز نشست 3

های ی سرویسپرطرفدارترین پروتکل سیگنالینگ برا SIP پروتکل

3GPPباشد. این پروتکل همچنین توسط  می IPتلفن مبتنی بر 
4

 

ای در های کاربردی چندرسانهبه عنوان پروتکلی برای برنامه

به دلیل  SIP، انتخاب شده است. 3Gهای موبایل شبکه

و تلفن  VoIPپذیری و قدرت توصیفی خود، نه تنها برای انعطاف

های کاربردی اینترنتی، بلکه برای تعداد زیادی از برنامه

ای، چت، و های چندرسانهمبتنی بر نشست مانند اغلب جریان

های وب ادغام شده با تلفن و صدا، نیز مورد سایر سرویس

( یک پروتکل RFC 3261) SIPپشتیبانی قرار گرفته است. 

رای ایجاد، تغییر و ی کاربرد است که از آن بسیگنالینگ لایه
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کننده ای بین دو یا چند شرکتهای چندرسانهی نشستخاتمه

ی دوطرفه باشد یا یک نشست )ممکن است یک تماس تلفنی ساده

 IPی مبتنی بر ای مشارکتی( در یک شبکهکنفرانس چندرسانه

-شود. این پروتکل یک پروتکل مبتنی بر درخواستاستفاده می

 پاسخ است.

ی کاربرد است. این یک پروتکل لایه SIPگفته شد  طور کههمان

انجام  UDP/IPیا  TCP/IPاز طریق  انتقال را تواندپروتکل می

را  IPهای مبتنی بر ی شبکهقابلیت استفاده در همه SIPدهد. 

ی صوتی از طریق پروتکل انتقال زمان حقیقی دارد. داده

(RTP
5

های در بسته RTPهای شود. بسته( به گیرنده فرستاده می

IP کنند.قرار داده شده و از طریق اینترنت انتقال پیدا می 

 SIPهای مؤلفه 3-1

SIP کند که دهنده پیروی میگیرنده/سرویساز یک مدل سرویس

 های اصلی زیر است:دارای مؤلفه

 ( عوامل کاربریUA
ی ، یک نقطهSIPیک عامل کاربری  (:6

ایجاد یا دریافت انتهایی منطقی در شبکه است که برای 

به کار  SIPو در نتیجه مدیریت یک نشست  SIPهای پیام

UACگیرنده )رود. عامل کاربری خود یک عنصر سرویسمی
7

 )

UASدهنده )و یک عنصر سرویس
8

مسئول ایجاد  UAC( دارد. 

پردازش و پاسخ به هر درخواست  ،UASها بوده و درخواست

 SIP UAد. را بر عهده دار UACتولید شده توسط یک 

وزن مناسب برای های سبکگیرندهتواند شامل سرویسمی

های قرار دادن در وسایل کاربر نهایی، مانند گوشی

های کاربردی مانند ها و یا برنامهPDAموبایل یا 

 افزاری باشد.های نرمتلفن

 های  دهندهسرویسSIP: های دهندهکار اصلی سرویسSIP  کمک

ها و یا به عوامل کاربری برای برقرار کردن نشست

ها به باشد. همچنین ارسال پیامانجام دیگر کارها می
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های ها با استفاده از پروتکلدهندهدیگر سرویس

 دهنده است.مسیریابی از وظایف این سرویس

o ی پروکسی یک دهندهسرویس ی پروکسی:دهندهسرویس

دهنده و در نقش سرویسموجودیت میانی است که هم 

گیرنده با هدف ایجاد هم در نقش یک سرویس

کند. ها عمل میدهندهها از طرف دیگر سرویسدرخواست

ی پروکسی در اصل مسئول مسیریابی دهندهیک سرویس

است، یعنی کار آن این است که درخواست را به 

به عامل کاربری هدف  تر موجودیت دیگری که نزدیک

 .است ارسال کند

o :ی دهندهیک سرویس مکان توسط یک سرویس سرویس مکان

برای به  SIPی تغییر مسیر دهندهپروکسی یا سرویس

ی دست آوردن اطلاعات در مورد موقعیت ممکن پذیرنده

گیرد. به این منظور، تماس، مورد استفاده قرار می

 SIPهای آدرس سرویس مکان یک پایگاه داده از نگاشت

 کند.داری میرا نگه IPبه آدرس 

o ی تغییر دهندهسرویس ی تغییر مسیر:دهنده سرویس

مسیر در طول فرآیند آغاز نشست برای تعیین آدرس 

شود. همچنین در تماس استفاده می یپذیرندهی وسیله

گیرنده، تماس UAدهنده به مورد هاپ بعدی سرویس

گیرنده با هاپ بعدی تماس UAدهد. سپس اطلاع می

 کند.دهنده به صورت مستقیم تماس برقرار میسرویس

o ه های ثبتدهندهسرویس ها به منظور اعلام UA :9کنند

کننده  های ثبتدهندهحضورشان در شبکه با سرویس

ی  کنندهی ثبتدهندهکنند. یک سرویستماس برقرار می

SIP ها و تنظیمات ای شامل مکانپایگاه داده

نام های ثبتدرخواستدهنده کاربران است. این سرویس

SIP  را پذیرفته و اطلاعاتی مانند آدرسSIP  و آدرس

IP کند.تخصیص یافته را به آن متصل می 

در حالت کلی نشان  SIPپروتکل های  تعامل مؤلفه 2در شکل 

 داده شده است.
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 SIPهای تعامل مؤلفه  2شکل 

 SIPهای آدرس 3-2

URIsیکنواخت )های منبع توسط شناسه SIPکاربران در محیط 
10

 ،)

مشابه یک آدرس ایمیل است،  SIP URIیک  قالبشوند. مشخص می

این آدرس به صورت کلی شامل یک نام کاربری و نام دامنه 

شود. به یک آدرس ترمینال نگاشت می SIP URIاست. در واقع، یک 

تواند یک رشته یا یک شماره باشد، به بخش نام کاربری می

 هستند. SIP URIهایی از ر نمونهعنوان مثال دو آدرس زی

sip:bob@chicago.com 

sip:1234567890@chicago.com 

 SIP های پیام قالب 3-3

SIP  یک پروتکل مبتنی بر متن است، اطلاعات مبادله شده توسط

شوند. ای از کاراکترها کد میاین پروتکل از طریق رشته

شوند که به خطوطی از کاراکترها تقسیم می SIPهای پیام

CRی هر خط توسط دو کاراکتر محدوده
11

LFو  
12

 (CRLF مشخص ،)

 شود.می

وجود دارد: پیام درخواست و پیام پاسخ. هر  SIPدو نوع پیام 

ها شامل یک خط شروع، یک یا چند فیلد سرآیند، دوی این پیام

ی انتهای فیلدهای سرآیند است، و دهندهیک خط خالی که نشان

                                                 

 

 
10
 Uniform Resource Identifiers 

11
 Carriage Return 

12
 Line Feed 



   VoIPتهدیدات امنیتی  

7 
 

 
 

ند. فیلدهای سرآیند از یک نام ی پیام اختیاری هستیک بدنه

" آمده و در ادامه :اند، سپس کاراکتر "فیلد تشکیل شده

خاتمه  CRLFشود، در نهایت فیلد با مقدار فیلد مشخص می

ی پیام به صورت خیلی ساده از خطوطی از یابد. بدنهمی

 کاراکترها تشکیل شده است.

ری و شامل دو نوع سرآیند است، سرآیند اجبا SIPیک پیام 

اختیاری. یک فیلد سرآیند ممکن است برای یک نوع خاص از 

ها اختیاری که برای سایر پیامپیام اجباری باشد در حالی

برای یک پیام  Contactفیلد سرآیند  ،باشد. به عنوان مثال

های که برای سایر پیاماجباری است در حالی INVITEدرخواست 

بعضی سرآیندها تنها درخواست اختیاری است. علاوه بر این، 

، From ،Toتوانند در یک پیام ظاهر شوند )مانند بار مییک

Call-ID ها در یک پیام باید و غیره(؛ چندین بار حضور آن

منجر به ایجاد خطا شده و پیام باید نادیده گرفته شود. 

متأسفانه، برخی از این قوانین به صورت کامل در 

شوند و در نتیجه در نظرگرفته نمی SIPهای پروتکل  سازیپیاده

های دارای خطا از یک گره به گره دیگر در ممکن است که پیام

 شبکه انتقال پیدا کنند.

باشد )توابع در تابع درخواست مختلف می 14دارای  SIPپروتکل 

توانند از طریق یک خط ( که میاند شده فهرست 1جدول 

درخواست
13

یک مثال از پیام درخواست  3فراخوانی شوند. شکل  

INVITE دهد که از نظر نحوی درست و از نظر را نشان می

مفهومی بامعنی است. کد پاسخ یک عدد صحیح سه رقمی است که 

ی نوع پاسخ است. دهندهو نشان باشد می 699تا  100ی در محدوده

 :ها وجود دارد شش کلاس از پاسخ

 پاسخ( 1های موقتxx:) دهند که یاین کدها نشان م

ی پردازش آن هنوز مشخص درخواست دریافت شده ولی نتیجه

 نیست.

 پاسخ( 2های موفقxx:) دهند که این کدها نشان می

آمیز پردازش و پذیرش شده درخواست به صورت موفقیت

 است.
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 پاسخ ( 3های تغییر مسیرxx:) ییر ها برای تغ این پاسخ

اطلاعاتی در شوند و معمولًا حامل مسیر تماس استفاده می

 مورد موقعیت جدید کاربر هستند.

 گیر های شکست سرویسپاسخ( 4ندهxx:) ها نشان این پاسخ

 دهند که مشکل از طرف فرستنده است.می

 های شکست سرویس پاسخ ( 5دهندهxx:) ها نشان این پاسخ

 است. دهندهدهند که مشکل از طرف سرویسمی

 پاسخ ( 6های شکست سراسریxx:) دهند ها نشان میاین پاسخ

ای قابل انجام نیست. دهندهکه درخواست در هیچ سرویس

ست شرکت خواهد در نش به عنوان مثال کاربر اصلًا نمی

 کند.

 SIPتوضیح توابع   1جدول 

 توضیح تابع

REGISTER  برای ثبت یک حساب کاربری از طریق آدرسIP  و

URIشود.های مورد نظر کاربر استفاده می 

INVITE شود.برای برقراری یک نشست بین کاربران استفاده می 

ACK  تبادل قابل اعتماد پیام بین کاربران را تأیید

 کند.می

CANCEL کند.نشست در حال انجام را لغو می 

BYE دهد.نشست بین دو کاربر را خاتمه می 

OPTIONS های برای به دست آوردن اطلاعات در مورد قابلیت

 شود.بدون آغاز یک تماس، استفاده می ها، دهنده سرویس

INFO شود.برای ارسال اطلاعات بین نشست استفاده می 

PRACK شود.های موقت استفاده میبرای تصدیق پاسخ 

UPDATE کند.می روز رسانیاطلاعات نشست را به 

REFER  به انتقال یک کاربر بهURI کند. کمک می 

SUBSCRIBE  شود.هشداردهنده استفاده میبرای تقاضای هشدار از 

NOTIFY  برای هشدار مشترک در مورد یک رویداد جدید استفاده

 شود. می

MESSAGE دهد.میها را انتقال  ی پیامبدنه 

PUBLISH دهنده استفاده برای انتشار یک رویداد به سرویس

 شود.می
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 صحیح SIP INVITEمثالی از یک پیام   3شکل 

 SIPسیگنالینگ  3-4

SIP  پاسخ است. توالی -مبتنی بر الگوی درخواستیک پروتکل

را نشان  SIPی برقراری تماس در از رویه ای زیر مثال ساده

 دهد.می

 یا برای آغاز یک نشست، تماس( گیرندهUAC یک درخواست )

 کند.ارسال می ی تماسپذیرندهمربوط به بخش  SIP URIبا 

 تواند د، میگیرنده موقعیت بخش مقصد را بداناگر سرویس

او ارسال کند.  IPدرخواست را به صورت مستقیم به آدرس 

تواند درخواست را به گیرنده میدر غیر این صورت سرویس

ه به صورت محلی کارسال کند  SIPی ی شبکهدهندهیک سرویس

دهنده تلاش خواهد کرد که . سرویسپیکربندی شده است

را حل کرده و  ی تماسپذیرندهمشکل موقعیت کاربر 

های زیادی برای این درخواست را به او ارسال کند. راه

یا دسترسی به  DNSکار وجود دارد، مانند جستجوی 

دهنده ممکن است های داده. علاوه بر این، سرویسپایگاه

ی تغییر مسیر باشد و موقعیت کاربر دهندهیک سرویس

ه گیرندی تماسگیرندهرا به سرویس ی تماسپذیرنده

برگرداند تا او خود به صورت مستقیم برای برقراری 

یابی یک کاربر، تماس تلاش کند. در حین جریان موقعیت

تواند تماس را به دیگر می SIPی ی شبکهدهندهسرویس

ها تغییر مسیر داده تا زمانی که به دهندهسرویس
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ی پذیرندهکاربر  IPای برسد که بتواند آدرس دهندهسرویس

 پیدا کند. را تماس

  درخواست به ی تماسپذیرندهپس از پیدا کردن کاربر ،

آید. در او ارسال شده و چندین گزینه به وجود می

ی تلفن کاربر درخواست را گیرندهترین حالت، سرویسساده

خورد. اگر کاربر دریافت کرده و تلفن کاربر زنگ می

گیرنده به درخواست پاسخ پاسخگوی تماس باشد، سرویس

شود. اگر کاربر تماس را داده و ارتباط برقرار می

ی پست صوتیدهندهتوان نشست را به یک سرویسنپذیرد می
14
 

 یا یک کاربر دیگر تغییر مسیر داد.

 برقراری نشست 3-5

به عامل  Aیک مثال از فرآیند تماس از عامل کاربری  4شکل 

شود که دهد. یک نشست زمانی آغاز میرا نشان می Bکاربری 

UAC  کاربرA  یک پیامINVITE ی پروکسی دهندهرا به سرویس

 UACکند که در آن تقاضای ارتباط/صحبت با مناسب ارسال می

ی پروکسی فوراً یک پیام پاسخ دهندهرا دارد. سرویس Bکاربر 

“TRYING 100”  را بهUAC  کاربرA  ارسال کرده تا به او اطلاع

دریافت شده و تلاش برای پیدا کردن  INVITEدهد که پیام 

او ادامه دارد.  UACو ارسال درخواست به  Bموقعیت کاربر 

کند و درخواست را دریافت می Bدر نهایت، وقتی که کاربر 

پاسخ  ”OK 200“با پیام  Bکاربر  UACدهد، تماس را پاسخ می

های رسانه به صورت شود. سپس جریانداده و ارتباط برقرار می

شوند. مبادله می Bکاربر  UACو  Aکاربر  UACیم بین مستق

 UACیا  Aکاربر  UACاز طرف  BYEنشست با ارسال یک پیام 

کند. این پیام با یک دهنده خاتمه پیدا میبه سرویس Bکاربر 

 شود.مقابل پاسخ داده میطرف  UACاز  OK 200پیام 

                                                 

 

 
14
 Voice mail server 
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 SIPای مثالی از یک نشست چندرسانه  4شکل 

 SIPنام ثبت 3-6

اولین قدم برای یک عامل کاربری برای استفاده از سرویس 

این است که موقعیت واقعی خود را در قالب یک  SIPمبتنی بر 

معرفی کند. در نتیجه، کاربر نیاز دارد که ترکیب  IPآدرس 

ی کنندهی ثبتدهندهفعلی خود را در سرویس IPو آدرس  SIPآدرس 

SIP نام د. یک مثال از روال ثبتی خود ثبت کنمربوط به دامنه

 نشان داده شده است. 5در شکل 
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 SIPنام مثالی از روال ثبت  5شکل 

ها، تهدیدات و خطرات امنیتی پذیریآسیب 4

VoIP 

قابلیت استفاده از شبکه را  VoIPطور که گفته شد همان

های  افزایش داده، هزینه و زمان را کاهش داده و سرویس

به ها را  کمتر سرویسی  با هزینه VoIPکند.  دی را تضمین میجدی

های  سرویس VoIPهمچنین  دهد. دور گسترش میهای  مکان

و کنفرانس  PCدیدی مانند مکالمه مبتنی بر ای ج درسانهچن

 کند. بر وب را فراهم می ای مبتنی چندرسانه

عملیات خود آمیز بودن  ای به منظور موفقیتهای بستهشبکه

دی از پارامترهای قابل تنظیم دارند. از نیاز به تعداد زیا

شود به وب میای محس ی بستهیک شبکه VoIPآنجایی که 

ای ه مربوط به ترمینال MACو  IP های پارامترهایی مانند آدرس

افزارهای  آتش، و نرمهای  یوارها و د صوتی، آدرس مسیریاب
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مانند مدیریت تماس VoIPمخصوص 
15

های استفاده و دیگر برنامه 

شده برای مکان ومسیر تماس نیاز دارد. بیشتر این 

شروع به  ی شبکه ای هر زمان که یک مؤلفهپارامترهای شبکه

اندازی راه VoIPکند و یا زمانی که یک تلفن کار مجدد می

شود، به صورت پویا برقرار مجدد شده یا به شبکه اضافه می

های بسیاری با نشوند. از آنجایی که در یک شبکه مکامی

پارامترهای قابل تنظیم پویا وجود دارند، یک نفوذگر 

پذیر بالقوه را برای حمله پیش رو ی وسیعی نقاط آسیبمحدوده

مزایای زیادی دارد،  VoIPکه دارد. در نتیجه، با وجود این

گذارد. در این قسمت به  مشکلات امنیتی را نیز پیش روی ما می

های مختلف  پردازیم. روش می VoIPی در تشریح برخی مسائل امنیت

ورد تواند م می VoIPزیادی وجود دارد که برای حمله به 

استفاده قرار گیرد. برخی حملات سعی در سرقت اطلاعات دارند 

تا شبکه را از کار کنند  خی دیگر تلاش میکه بر در حالی

 بیاندازند.

 IETFبندی طبقه 4-1

پیشنهاد شده در  VoIPبندی حملات طبقهبر اساس  این قسمت

IETF
16

بندی تهدیدات امنیتی به دنبال شده است. در این طبقه 

ها، پذیری چهار بخش تقسیم شده است. در این قسمت فقط آسیب

 شرح داده شده است. SIPتهدیدات و حملات مرتبط به پروتکل 

 تهدیدات وقفه در سرویس 4-1-1

یا  دهندهحملات این دسته پهنای باند شبکه، ظرفیت سرویس

دهند. این دسته به صورت کیفیت سرویس را مورد هدف قرار می

DoSعمده شامل حملات جلوگیری از سرویس )
17

( هستند که هدف 

ها جلوگیری یا کاهش سطح دسترسی کاربر قانونی به یک آن

از  DoSنسبت به حملات  VoIPباشد. سرویس یا منابع شبکه می

این به خاطر ماهیت تر است و های اینترنت حساسسایر سرویس

زمان حقیقی
18

ممکن است  DoSها است. حملات بودن انتقال پیام 

به صورت توزیع شده انجام شوند و وابسته به هدف مهاجم به 

                                                 

 

 
15
 Call Manager 

16
 Internet Engineering Task Force 

17
 Denial of Service 

18
 Real time 
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ها و دهندههای مختلفی هدایت شوند )مانند سرویسموجودیت

شناخته شده  DoSکاربران نهایی(. در ادامه به بررسی حملات 

 پردازیم.می SIPمبتنی بر  VoIPهای در سرویس

 فازی SIPهای پیام 4-1-1-1

 SIPهای هایی هستند که به نشستفازی پیام SIPهای پیام

ممکن است ها معتبر، صحیح و قانونی تعلق ندارند. این پیام

یا  SIPهای پروتکل سازیزمانی تولید شوند که پیاده

های کاربردی به صورت کامل با استانداردها سازگار برنامه

سازی خطاهایی وجود داشته باشد. یست و یا در کد پیادهن

های توانند به صورت هوشمند پیامعلاوه بر این، مهاجمان می

SIP کاری کنند تا از مشکلات امنیتی موجود در سیستم را دست

 برداری کنند.بهره SIPهدف استفاده برده و یا از نقاط ضعف 

های فازی به پیام SIPهای پروتکل متنی پیام قالببه خاطر 

های نامحدودی برای آسانی قابل تولید هستند. در واقع، روش

ها را به صورتی توان آنوجود دارند. می SIPهای کاری پیامدست

گرامر تعیین شده توسط پروتکل به نحو تغییر داد که فقط با 

(، و یا از نظر malformedصورت کامل مطابقت نداشته باشند )

ند ولی از نظر مفهومی دارای خطاهایی باشند. نحوی درست باش

نشان داده شده  6در شکل  malformedاز نوع  SIPمثالی از پیام 

است که در آن آدرس معتبری برای گیرنده وجود ندارد. در 

کند ای که این پیام را دریافت میدهندهحالت معمول، سرویس

دیده به آن پاسخ داده و آن را نا ”Bad Request“باید با 

دهنده ممکن است در بگیرد. هرچند، تحت شرایط خاص، سرویس

های بیشتر با شکست مواجه شود یا در مجموع آن پردازش پیام

 را دچار مشکل کند.

 

 با خطای نحوی SIPیک مثال از پیام   6شکل 
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که از نظر نحوی بدون مشکل هستند نیز ممکن است  SIPهای پیام

ها ممکن است بدون این پیام دارای خطاهای مفهومی باشند.

معنی باشند، قابل تفسیر نباشند، مبهم باشند، منجر به 

با  SIPیک پیام  7وند و غیره. به عنوان مثال، شکل بست شبن

، Request-URIناشناخته در  URIیک تابع درخواست ناشناخته، یک 

، فیلدهای عددی با مقادیر Call-IDفاقد فیلد سرآیند الزامی 

خیلی بزرگ، و چندین ورودی برای سرآیندهایی که باید فقط 

(، را نشان Fromیک ورودی داشته باشند )مانند سرآیند 

ای دهندهدهد. این پیام از نظر نحوی معتبر است اما سرویسمی

کند در پردازش آن با شکست مواجه خواهد که آن را دریافت می

بری را برای تعیین دهنده تحلیل زمانرویسشد. ممکن است س

رای تعیین مسیر و نوع پیام درخواست و اطلاعات مورد نیاز ب

علاوه بر این، مهاجمین  انجام دهد. پردازش درخواست

معنی یا اشتباه در توانند با وارد کردن اطلاعات بیمی

، از مشکلات امنیتی موجود در SIPفیلدهای مختلف یک پیام 

کرده و انواع مختلفی از حملات را استفاده  ف سوءسیستم هد

 SQLتواند کد انجام دهند. از طرف دیگر، یک کاربر مخرب می

تزریق کرده، که با اجرا در سیستم هدف  SIPهای را به پیام

یا حذف یک ورودی در  روزرسانیبه آن آسیب بزند )مانند به

با  SIPام یک مثال از پی 8جدول شامل اطلاعات کاربری(. شکل 

دهد. هدف این توسط یک کاربر مخرب را نشان می SQLتزریق کد 

ی دادهکاربر مخرب به دست آوردن دسترسی غیرمجاز به پایگاه

 .است SIPپروکسی 

 

 صحیح از نظر نحوی ولی دارای خطای مفهومی SIPیک مثال از پیام   7شکل 
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 در آن تزریق شده است SQLکه کد  SIPمثالی از یک پیام   8شکل 

 آسای سیلحمله 4-1-1-2

، SIPمبتنی بر  VoIPدر  DoSی یک سناریوی رایج برای حمله

آسا است. در این حمله کاربران مخرب تعداد ی پیام سیلحمله

 SIPی دهندهرا به سرویس INVITE/REGISTERزیادی پیام درخواست 

سیستم کنند. بنابراین ارسال می SIPیا هر موجودیت دیگر در 

های تماس از کاربران هدف به شدت مشغول به پردازش درخواست

های تماس شود و در نتیجه قادر به پردازش درخواستمخرب می

های قانونی یا نادیده گرفته قانونی نخواهد بود. بسته

شوند، در نتیجه شوند یا با سرعت خیلی پایین پردازش میمی

 غیرقابل استفاده خواهد بود. VoIPسرویس 

ود سازوکارهای آسا همچنین ممکن است با وجحملات سیل

احرازهویت اتفاق بیفتند. در چنین سناریوهایی، پس از 

کننده ، پروکسی/ثبتINVITE/REGISTERهای درخواست دریافت پیام

ماند که درخواست با با یک چالش پاسخ داده و منتظر می

تواند یح دوباره ارسال گردد. مهاجم میاطلاعات احرازهویت صح

را ارسال کرده و سپس فرآیند  INVITE/REGISTERهای پیام

تکانی را متوقف کند. در ادامه در مورد دو سناریو از دست

 آسای رایج توضیح داده شده است.حملات سیل

 INVITEآسای ی سیلحمله 4-1-1-2-1

داد را با ارسال تع INVITEآسای ی سیلکاربران مخرب حمله

کنند. ، ایجاد میSIPی دهندهبه سرویس SIP INVITEزیادی پیام 

به شدت مشغول به  SIPی دهندهتوسط این نوع از حمله، سرویس

شود و در نادرست از مهاجم می INVITEهای پردازش این پیام

ی تماس قانونی نخواهد هانتیجه قادر به پردازش درخواست
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آسای پیام ی سیلیوی حملهیک مثال از این سنار 9بود. شکل 

SIP/INVITE دهد.را نشان می 

 

 SIP/INVITEآسای پیام ی سیلاز حمله یمثال  9شکل 

 REGISTERآسای ی سیلحمله 4-1-1-2-2

، SIPمبتنی بر  VoIPهای یکی از عناصر اصلی شبکه در زیرساخت

را از  SIPنام های ثبتکننده است که درخواستی ثبتدهندهسرویس

، یک انقیاد جدید SIP REGISTERپذیرد. یک درخواست کاربران می

های کاربر و یک یا چند آدرس تماس )آدرس SIPرا بین آدرس 

IPتواند از سرویس تلفن کند. بنابراین کاربر می(، اضافه می

تأمین شده استفاده نماید. زمانی که مهاجم موفق به فلج 
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تعداد بسیار کننده شود )به عنوان مثال با ارسال کردن ثبت

 DoSی نام جعلی(، به آسانی موجب یک حملهزیادی درخواست ثبت

شود. یک کاربر مخرب با این هدف این حمله را انجام می

ی عبور کاربران قانونی را حدس بزند یا در دهد که کلمهمی

 مسدوددهنده تأخیر ایجاد کند. با نام سرویسفرآیند ثبت

توان از به آیند میاشناخته میهایی که از منابع نکردن پیام

چنین سناریوی  10ها اجتناب کرد. شکل وجود آمدن این موقعیت

 دهد. ای را نشان میحمله

 

 SIPنام ی ثبتدهندهآسا در مقابل سرویسی سیلمثالی از حمله  10شکل 
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 ربودن تماس 4-1-1-3

ربودن تماس
19

 SIPهای افتد که مهاجم از پیامزمانی اتفاق می 

ی به منظور ربودن یک تماس موجود به سمت یک پروکسی/نقطه

انتهایی دیگر، استفاده کند. این حمله مستلزم آن است که 

آمیز بودن ربودن مناسب به منظور موفقیت SIPمهاجم سرآیند 

 را جایگزین نماید.

 تمام کردن تماس 4-1-1-4

س تمام کردن تما
20

افتد که مهاجم از زمانی اتفاق می 

( به منظور CANCEL/BYE)به عنوان مثال پیام  SIPهای پیام

کند. این کار با خاتمه دادن به یک تماس موجود استفاده می

 شود.مناسب انجام می SIPجایگزین کردن سرآیند 

 CANCELی جلوگیری از سرویس حمله 4-1-1-4-1

به خاتمه دادن غیرمجاز یک تماس برقرار نشده  CANCELی حمله

برای خاتمه  CANCELخواست کند. دربین دو کاربر اشاره می

شود. های تماس منتظر، استفاده میدادن به جستجوها یا تلاش

درخواست خواهد که  می UASتر، این پیام از به بیان دقیق

پردازش را متوقف کرده و یک پاسخ خطا را برای آن 

همچنین ممکن است توسط کاربر یا  CANCELبرگرداند. درخواست 

کسی، زمانی که برقراری تماس در حال های پرو دهندهسرویس

 انجام است تولید شود.

را نشان  CANCELیک سناریوی حمله جلوگیری از سرویس  11شکل 

شود ابتدا برای آغاز یک تماس طور که مشاهده میدهد. همانمی

ارسال  Bرا به کاربر  INVITEیک پیام درخواست  Aجدید کاربر 

یک  Bکاربر  SIP، پروکسی INVITEکند. به محض دریافت پیام می

است که آن ی دهندهد که نشانفرست می Aرا به  ”Trying 100“پاسخ 

شروع به  Bدرخواست تماس در حال پردازش است. وقتی تلفن 

شود فرستاده می Aبه  ”Ringing 180“کند، یک پیام زنگ خوردن می

تا او را از در حال انجام بودن برقراری تماس مطلع سازد. 

جعلی  CANCELیک پیام تواند  ین زمان مهاجم به آسانی میدر ا

دهنده ارسال کند. بدون احرازهویت مناسب، را به سرویس
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جعلی و واقعی تفاوت  CANCELند بین پیام توادهنده نمیسرویس

از یکی از  CANCELکند که درخواست گذارد و بنابراین فرض می

افت پیام ارسال شده است. به محض دری Bیا  Aکاربران 

CANCELند برقراری تماس بین کاربران دهنده فرآی ، سرویسA  و

B دهد.را خاتمه می 

 

 CANCELی جلوگیری از سرویس از حمله یمثال  11شکل 

 BYEی جلوگیری از سرویس  حمله 4-1-1-4-2

یک نشست برقرار شده بین دو کاربر، به محض دریافت پیام 

BYE کند. پیام پیدا میها خاتمه  از هر کدام از آنBYE  یک

کننده در پیام انتها به انتها است که توسط کاربران شرکت

از یک ی غیرمج به خاتمه BYEی شود. حملهنشست فرستاده می

یک  12کند. شکل تماس برقرار شده بین کاربران اشاره می

دهد. در را نشان می BYEی جلوگیری از سرویس سناریوی حمله

تکانی با فرآیند دست Bو  Aاین شکل یک تماس بین کاربر 

برقرار شده است.  (ACKو  INVITE ،200 OKهای  ی )پیاما مرحله سه

را به یکی از کاربران  BYEناگهان، یک کاربر مخرب یک پیام 

A  یاB کند. پس از دریافت این پیام کاربر که ارسال می

ن را تشخیص دهد، آن را اصلی جعلی بودن آتواند اصلی یا  نمی

در نظر گرفته و تماس برقرار شده قبل از فرا رسیدن موعد 

 کند. مقرر خاتمه پیدا می
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 BYEاز سرویس  ی جلوگیری از حمله یمثال  12شکل 

 از سرویس ی نادرست تهدیدات استفاده 4-1-2

هایی از چنین تهدیداتی تقلب و اجتناب از پرداخت مثال

های تواند از سرویسدین ترتیب مهاجم میاشد. بب حساب می صورت

 ختی استفاده کند.گونه پردا بدون هیچ VoIPتلفن 

 ی اصطلاح "تقلب تلفنی" در صورتی  :21تقلب تلفن

هایی را با استفاده شود که یک شخص هزینهاستفاده می

یک تلفن ربوده شده تولید کند. در این حالت، یک 

معتبر جا  IPیک تلفن تواند خود را به جای مهاجم می

رایگان های راه دور  برای تماس VoIPی زده و از شبکه
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هایی از چنین حملاتی ربودن سیستم استفاده کند. مثال

 باشد.تلفن یک شرکت توسط یک شخص سوم می

ها را  دارند که آن یهایها ویژگیاین نوع از حیله

 ترین اینکنند. مهمویژه برای کلاهبردارن جذاب میبه

سازی ها آن است که خطر محلیویژگی
22

حملات کم در این  

است. دلیل این امر این است که کل عملیات از راه 

سازی شود و بنابراین فرآیند محلیدور انجام می

بر و گران است. علاوه بر این به تجهیزات زمان

 نجام آن نیاز نیست.ای برای اپیچیده

 :اند نشست قبلی تودر این حمله مهاجم می تکرار نشست

یک کاربر را، به منظور دستیابی به منابع غیرمجاز 

 تکرار کند.

تهدیدات رهگیری 4-1-3
23
 و تغییر 

شود که یک نفوذگر به هایی را شامل میاین تهدیدات موقعیت

های مربوطه، به صورت غیرقانونی و بدون احرازهویت از قسمت

گوش  VoIPدازی تماس( یا محتوای یک نشست ان سیگنالینگ )راه

از نشست، همزمان با  یهایدهد و یا در صورت امکان جنبه

سمعاجتناب از شناسایی شدن، را تغییر دهد. حملات استراق
24
 

MITMو مردی در میانه )
25

گیرند. ( در این طبقه قرار می

ی سیاه هایی از این نوع حملات ضبط ترافیک، حفرهنمونه

س تما
26

غیره  ، مسیریابی مجدد تماس، تغییر مکالمه و

 باشند.می

 تهدیدات اجتماعی 4-1-4

ی نمایش اشتباه تهدیدات اجتماعی حملاتی هستند که در محدوده

اطلاعات به همراه تولید ارتباطات ناخواسته با هدف مزاحمت 

ایجاد کردن برای کاربران و یا حتی دزدیدن اطلاعات شخصی 

گیرند. این نوع تهدیدها مستقیماً علیه ها قرار میآن

ی  شوند. از آنجایی که واژهبه کار گرفته می هاانسان
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شود، این تهدیدها را سته به ترجیحات کاربر محدود میناخوا

کنند. به همین دلیل شناسایی بندی میبا عنوان اجتماعی طبقه

هایی باشد. در ادامه به بررسی مثالاین نوع حملات دشوار می

 پردازیم.از این نوع حملات می

 SPIT 27
حملات معمولًا به انتقال  از این نوع :

های صوتی از طریق بازاریابی تلفنی، ی پیامناخواسته

گفیشی ن
28

ی کند. نوشتن برنامه، یا تقلب اشاره می

کاربردی تولید تماس هرزنامه
29

آسان است. در اغلب  

نویسی های برنامهماشینتوسط نامه های هرز موارد تماس

شوند. به عنوان مثال یک ها تولید مینتشده یا بات

UA  درSIP  زیادی تماس به ممکن است آغازگر تعداد

ی صورت موازی باشد. اگر یک تماس برقرار شد، برنامه

را تولید کرده و سپس یک  ACKکاربردی هرزنامه یک 

کند. پس از اتمام اعلان نیز اعلان ضبط شده را پخش می

کاربردی های دهد. این نوع برنامهبه تماس خاتمه می

های  افزارها و مؤلفهمعمولًا به صورت کامل توسط نرم

شوند، قابل اجرا بر روی ساخته میافزاری آماده نرم

ی یک کامپیوتر شخصی هستند و نیاز به هیچ تجربه

 خاصی ندارند.

  فیشینگVoIP (Vishing 30
به فیشینگ در  vishingی  واژه (:

فیشینگ به شود. در حالت کلی، اطلاق می VoIPمحیط 

کند که مهاجم خود را به جای یک بخش حملاتی اشاره می

سوم قابل اعتماد جا زده و برای به دست آوردن 

 VoIPکند. در محیط ی قربانیان تلاش میاطلاعات محرمانه

تواند با جعل یک کاربر یا شرکت، مییک مهاجم 

را ارائه کننده  ی نادرست یا گمراهاطلاعات محرمانه

ه این ترتیب به اطلاعات شخصی و مالی داده و ب

با تواند  دسترسی پیدا کند. از طرف دیگر، مهاجم می

ی جایزه دادن به کاربر، او را به یک پاسخگوی وعده
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IVRصوتی تعاملی )
31

رسد هدایت ( که مطمئن به نظر می

کرده و سعی در به دست آوردن اطلاعات شخصی او 

 نماید.

 NISTبندی  طبقه 4-2

محرمانگی، صحت و  VoIPحملات روی  NISTبندی  طبقهمطابق با 

 دهند. ذیری را مورد هدف قرار میپ دسترس

 و حریم خصوصی محرمانگی 4-2-1

محرمانگی به این مفهوم است که حریم خصوصی اطلاعات، اطلاعات 

حساس مانند نام کاربری و کلمه عبور، اطلاعات مالی، اطلاعات 

یرد. معمولاً یک حمله امنیتی و غیره باید مورد حفاظت قرار گ

خرابی سرویس، سرقت سرویس و یا از بین با هدف  VoIPروی 

نتی های تلفن س در سیستم شود. بردن حریم خصوصی انجام می

حفاظت فیزیکی برای محرمانگی اطلاعات وجود دارد و بنابراین 

دسترسی به تجهیزات فیزیکی مانند خطوط فیزیکی تلفن و 

صوتی از ی  داده VoIPکه در  در حالی تلفن مشکل است.های  سوئیچ

شود و بنابراین هر شخص با یک  طریق اینترنت انتقال داده می

ا ی صوتی ر توانایی دسترسی به دادهکامپیوتر و یک مودم 

 زیادی در یک شبکه وجود دارند.های  دارد، همچنین گره

های آدرس مشکل است.بسیار  VoIPبنابراین حفظ محرمانگی در 

IP عامل، نگاشت گسترششبکه، نوع سیستم
32

و  IPتلفن به آدرس  

هایی از اطلاعاتی هستند که ممکن های ارتباطی، مثالپروتکل

تر توانند کار مهاجم را آساناست حساس به نظر نرسند ولی می

 کنند.

 فرض پذیری کلمه عبور پیشآسیب 4-2-1-1

 فرض دارند،ها نام کاربری و کلمه عبور پیشمعمولًا سوئیچ

. یک مهاجم با سطح دسترسی به admin/adminیا  root/rootمانند 

های روی یک پورت اند تمامی بستهتو واسط مدیریتی سوئیچ، می

استراق سمع ی  را به دیگری بازتاب دهد. در این حالت اجازه

 فراهم ی ارتباطات توجه برای همهغیرمستقیم و غیرقابل

ترین  یکی از متداول فرض پیشعبور  عدم تغییر کلمه شود. می
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در  شود. جام میتجربه ان تباهاتی است که توسط کاربران بیاش

صورت امکان، دسترسی از راه دور به واسط گرافیکی کاربر 

های مدیریتی با  باید غیرفعال گردد تا از استراق سمع نشست

علاوه بر ها  متن آشکار جلوگیری به عمل آید. برخی دستگاه

وسط یک واسط مرورگر وب، امکان اتصال دسترسی از راه دور ت

غیرفعال کردن کنند.  را نیز فراهم می USBمستقیم از طریق 

port mirroring .روی سوئیچ را نیز باید در نظر گرفت 

 پذیری استراق سمع کلاسیکآسیب 4-2-1-2

گر پروتکل به اضافه کردن یک ابزار ضبط بسته یا تحلیل

. کندآسان می ، استراق سمع ترافیک صدا راVoIPی شبکه

و نیز گسترش یک سیستم  IPهای  روی تلفنها  غیرفعال کردن هاب

هشدار برای مطلع کردن مدیر شبکه زمانی که ارتباط یک تلفن 

IP ن ها را ممک تشخیص این نوع حمله شود، با شبکه قطع می

 خواهد کرد.

 اآس سیل ARPو  ARPسازی حافظه نهان  سمی 4-2-1-3

هویت کوچکی دارند، یک احرازها  از آنجایی که اغلب سیستم

 VoIPی  نفوذگر ممکن است بتواند به یک کامپیوتر در شبکه

ی  فرستنده ARPی  افظهبه ح وارد شده و به منظور آسیب رسانی

روی آسا  سیل ARPی  را ارسال کند. یک حمله ARPدستور  ترافیک

گفتگوها سمع  واند شبکه را نسبت به استراقت سوئیچ می

به تعداد تواند  می ARPهای  پخشی پاسخ همه پذیر کند. آسیب

به  رسانی آسیب آسیب برساند. ARPهای نهان  زیادی از حافظه

امکان تغییر مسیر ترافیک به منظور شنود  ARPی نهان  حافظه

استفاده از  آورد. ترافیک داده و صدا را فراهم می

ی  حرازهویت موجب دسترسی فیزیکی محدود به شبکههای ا سازوکار

VoIP شود. می 

 وبی  دهنده های سرویس واسط 4-2-1-4

به احتمال زیاد یک  VoIPهای صوتی  هم ترمینالها و  هم سوئیچ

ی وب به منظور انجام کارهای مدیریتی محلی  هدهند واسط سرویس

ممکن است یک مهاجم بتواند متن  یا از راه دور دارند.

را شنود کرده و اطلاعات محرمانه را به  HTTPای ه آشکار بسته

دهنده در آن  حلی که سرویسی م دست آورد. البته باید به شبکه

قرار دارد دسترسی داشته باشد. در صورت امکان نباید از 

استفاده کرد. در صورت نیاز به استفاده  HTTPی  دهنده سرویس

راه به منظور انجام کارهای مدیریتی ی وب  ندهده از یک سرویس

 تر است. مطمئن HTTPSدور، استفاده از پروتکل 
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 IPتلفن  Netmaskپذیری آسیب 4-2-1-5

با  دتوانمیمهاجم ، ARPی نهان فظهپذیری حا مانند آسیب

که  به تلفن موجب شودبکه و آدرس مسیریاب یرشز maskتخصیص 

 او MACهای انتقال یافته، به آدرس ی بستهبیشتر یا همه

د. استفاده از سازوکار فیلتر کردن توسط دیوار نارسال شو

تواند احتمال این حمله را کاهش دهد. همچنین آتش، می

 یک خطر جدی است. IPهای دسترسی راه دور به تلفن

 IPپذیری نگاشت گسترش به آدرس آسیب 4-2-1-6

متناظر با یک گسترش تنها به یک تماس با آن  IPکشف آدرس 

گر پروتکل یا ت. یک تحلیلگسترش و گرفتن پاسخ نیازمند اس

ابزار ضبط بسته که به هاب روی دستگاه تماس اضافه شده 

باشد، این توانایی را دارد که به مجرد برقراری تماس 

لی از دستگاه هدف را مشاهده کند. دانستن سارهای ا بسته

یک گسترش خاص در حالت عادی اهمیتی ندارد اما  IPآدرس 

تر انجام شود. به عنوان آسان ها شود که سایر حملهموجب می

ی محلی را از طریق های شبکه بستهمثال اگر یک مهاجم بتواند 

تلفن هدف به  IP، با داشتن آدرس سمع کند سوئیچ استراق

شده و دریافت شده توسط او های ارسال  تهتواند بس آسانی می

تلفن هدف، انجام  IPرا تشخیص دهد. بدون دانستن آدرس 

عملیات مهاجم خیلی دشوارتر شده و به زمان بیشتری نیاز 

خواهد داشت. این زمان بیشتر ممکن است منجر به کشف حمله 

توان از این می IPبا غیرفعال کردن هاب بر روی تلفن  شود.

 نوع حمله جلوگیری کرد.

 صحت 4-2-2

ط توسها  کاری آن صحت اطلاعات به این مفهوم است که امکان دست

کاربران  به عنوان مثال، کاربر غیرمجاز وجود ندارد.

شان خواستار این هستند که از عدم تغییر شماره حساب بانکی

مطمئن باشند و یا کلمات عبور تنها باید توسط کاربر یا 

های مخابرات باید مدیر امنیتی مجاز تغییر داده شود. سوئیچ

فظت نمایند. با محاها و پیکربندی سیستم خود از صحت داده

ها، یک موجود در سوئیچهای  توجه به توانمندی مجموعه ویژگی

تواند به سرعت به مهاجم با آگاهی از پیکربندی سیستم می

یا  رسانیمثال، آسیببه عنوان  سایر اهداف خود دست یابد.

شبکه استفاده شده توسط یک سوئیچ  IPحذف اطلاعات مربوط به 

VoIP شود.سرویس می جلوگیری ازی فوری منجر به یک حمله 
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نادرست از ی  تواند قابلیت استفادهخود سیستم امنیتی می

سیستم را به وجود آورد. علاوه بر این محدود کردن قابلیت 

ها ردیابی و قرار دادن درهای پشتی برای نفوذگران که از آن

نیز از دیگر  در دیدارهای بعدی خود استفاده کنند،

تم امنیتی است. به این دلیل، سیستم امنیتی های سیسقابلیت

 باید به دقت مورد حفاظت قرار گیرد.

دیدی است که در آن توابع سیستم تهدیدهای صحت شامل هر ته

ی یک عملیات ها، به صورت تصادفی و یا در نتیجهیا داده

ی نادرست ممکن است استفاده مخرب، ممکن است آسیب ببینند.

 یا نفوذگران انجام شود.توسط کاربران قانونی 

یک کاربر قانونی ممکن است یک تابع عملیاتی نادرست یا 

بار، حذف، یا غیرمجاز را انجام دهد و موجب تغییرات زیان

به دلایل افزار سوئیچ گردد. این تهدید افشای داده و نرم

ید، به عنوان مثال ممکن است سطح آ مختلفی به وجود می

بیشتر از مقدار نیاز او برای  دسترسی تخصیص به یک کاربر

 باشد.هایش  انجام فعالیت

یک نفوذگر ممکن است خود را به عنوان یک کاربر  -نفوذ

قانونی نشان داده و عملیات مربوط به کاربر قانونی را 

مجوز سطح  از انجام دهد. به عنوان مثال، نفوذگر ممکن است

یات یک کاربر قانونی استفاده کرده و از طریق انجام عمل

 زیر به سیستم آسیب بزند:

 افشای اطلاعات محرمانه. 

 ار سوئیچافز نرمکاری  تخریب سرویس با دست. 

 سقوط سوئیچ. 

 کاری  حذف تمام اثرات نفوذ )به عنوان مثال با دست

 منیتی( به منظور کاهش احتمال شناسایی نفوذ.های ا لاگ

به  ،خاصی ممکن استهای  یک سوئیچ در زمان -وضعیت ناامن

شود. به پذیر  دلیل قرار نگرفتن در یک وضعیت امن، آسیب

 عنوان مثال:

 نیتی های ام پس از شروع به کار مجدد سیستم، ویژگی

رض و ناامن تنظیم شده ف قدیمی ممکن است به وضعیت پیش

تخصیص پیدا نکرده باشند. )به های جدید  باشند و ویژگی

عبور   کلمات عبور قدیمی به کلمهی  عنوان مثال، همه

کلمات که  سیستم برگردانده شده باشد، درحالیفرض  پیش

این مشکل به  عبور جدید تخصیص پیدا نکرده است.(
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هنگام بازیابی اطلاعات سیستم پس از وقوع یک حادثه 

 نیز ممکن است به وجود آید.

 های امنیتی سوئیچ به هنگام نصب و تا زمانی که ویژگی 

 پذیر است. آسیبرض آن تغییر داده نشده است، ف پیش

 DHCPی دهنده ی قرار دادن سرویس حمله 4-2-2-1

وجود دارد که با  برای مهاجم در اغلب موارد این امکان

اندازی یک  که در زمان راه DHCPهای  پاسخاری از برد بهره

پیکربندی تلفن هدف را تغییر دهد. شود،  ارسال می IPتلفن 

کرد،  DHCPدرخواست یک پاسخ  IPتلفن که  به محض این

ک پاسخ با فیلدهای تواند ی جعلی می DHCPی دهنده سرویس

 که شامل اطلاعات نادرست است برای او ارسال نماید.ای  داده

ر میانه بر روی ی مردی د تواند منجر به حمله این حمله می

های زیادی برای  شود. روش IPهای  رسانه و تلفن-IPی  دروازه

وجود دارد. به عنوان مجدد تلفن از راه دور اندازی  راه

 اشاره کرد. MAC spoofingو  آسا سیل pingان به تو مثال می

 IPبرای جلوگیری از این نوع حملات در صورت امکان باید از 

در این صورت ضرورت استفاده کرد.  IPهای  ایستا برای تلفن

علاوه بر این، رود.  از بین می DHCPی  ندهده ساستفاده از سروی

یک سیستم تشخیص نفوذ مبتنی بر وضعیت  با استفاده از

دریافت  را فیلتر کرد و DHCPی  ندهده های سرویستوان بسته می

ی قانونی مجاز در نظر دهنده ا فقط از سرویسها ر این بسته

 گرفت.

 TFTPی دهنده ی قرار دادن سرویس حمله 4-2-2-2

اری از برد این امکان برای مهاجم وجود دارد که با بهره

TFTPهای  پاسخ
33

ارسال  IPیک تلفن  که در زمان تنظیم مجدد 

ی دهنده یک سرویس پیکربندی تلفن هدف را تغییر دهد.شود،  می

TFTP ی قانونی دهنده سرویسکه   قبل از اینتواند  جعلی می

باشد، اطلاعات جعلی را ارسال نماید. قادر به ارسال پاسخ 

را  IPاین حمله به مهاجم امکان تغییر در پیکربندی تلفن 

مشابه با حالت قبل، با آورد.  برای مهاجم به وجود می

توان  استفاده از یک سیستم تشخیص نفوذ مبتنی بر وضعیت می

دریافت این  را فیلتر کرد و TFTPی  ندهده های سرویسبسته
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ی قانونی مجاز در نظر گرفت. دهنده ا فقط از سرویسها ر بسته

هستند  VoIPای ه سیستمزی اندا هایی که به دنبال راه سازمان

خود باشند که  IPباید به دنبال ابزارهایی برای تلفن 

 ای دودویی امضا شده را دانلود کنند.ه بتوانند فایل

روی ها  ، آسیب رساندن به صحت دادهVoIPدر سناریوهای 

 شود. سرویس می جلوگیری ازده موجب حملاتی نظیر دهن سرویس

 سرویس جلوگیری ازو  پذیریدسترس 4-2-3

اطلاعات و منابع ها،  پذیری به این مفهوم است که سرویس سترسد

 همیشه به هنگام نیاز کاربران مجاز، در دسترس باشند.

. حملاتی پذیری بزرگترین خطر آشکار برای یک سوئیچ است دسترس

استفاده ها  وئیچ یا پروتکلافزاری س رمهای ن پذیری که از آسیب

ممکن است منجر به کاهش کارایی سوئیچ و یا حتی کنند  می

سرویس شوند. به عنوان مثال اگر یک دسترسی  جلوگیری از

یا  CCSغیرمجاز به هر شاخه از کانال ارتباطی )مانند لینک 

 های (، صورت پذیرد، ممکن است که لینک با پیامTCP/IPلینک 

یا سا قرار گرفته و منجر به خرابی آ سیلی  جعلی موردحمله

های پذیری ممکن است آسیب VoIPقطع سرویس شود. یک سیستم 

بیشتری از طریق ارتباطات اینترنت داشته باشد. از آنجایی 

درصد قابل توجهی از ص نفوذ از رهگیری های تشخی که سیستم

حملات مبتنی بر اینترنت ناتوان هستند، مهاجمین قادر 

ود در موجهای  ضعفگیری از  خواهند بودند که با بهره

را از کار  VoIPای ه نترنت، سیستمهای ای رویسها و س پروتکل

 بیاندازند.

، نسبت به ی سیستم شدن حافظه ممکن است با سرریزای  هر شبکه

 VoIPاشد. از آنجایی که پذیر ب سرویس آسیب جلوگیری ازحملات 

نسبت به از بین رفتن بسته و تأخیر بسیار حساس است، این 

 به مراتب شدیدتر است. در آن حمله

 بدون اطلاعات حساب CPUی مصرف منابع  حمله 4-2-3-1

، ممکن است دهنده یک مهاجم با دسترسی از راه دور به سرویس

توان با  قادر به شروع مجدد سیستم شود. این کار را می

تأمین حداکثر تعداد کاراکترهای لازم برای پر شدن بافر نام 

در  لی، انجام داد.ر، به صورت متواکاربری و کلمه عبو

ندازی مجدد ا راه IPهای  مله ممکن است تلفنی این ح نتیجه

 شوند.

شروع مجدد نیز مانند قطع برق سیستم ممکن است منجر به 

فرض  تغییرات غیرقابل بازیابی و یا بازیابی کلمات عبور پیش
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های نفوذ را در پی داشته باشد. پذیری شود و در نهایت آسیب

ارتباطات از  مانع توان دیوار آتش میبا استقرار یک 

شد و تا  های ناشناخته غیرضروری و یا ارتباطات از موجودیت

حد امکان بر این مشکل غلبه کرد. هرچند هنوز این امکان 

، IPو  MACآدرس  برداری برای مهاجم وجود دارد که با کلاه

 توسط دیوار آتش را دور بزند. های انجام شده حفاظت

 افزاری ز معایب نرمسوءاستفاده ا 4-2-3-2

نیز به دلیل سرریزی  VoIPهای  ، سیستمافزارها نرم سایرمانند 

هایی  ریپذی بافر و مدیریت نادرست سرآیند بسته دارای آسیب

. این معایب به صورت عمده به این دلیل به وجود هستند

حساس را به صورت صحیح پیکربندی  افزار اطلاعات نرمآید که  می

یک عدد صحیح کوتاه به  ممکن است به عنوان مثال کند. نمی

آیا که  عنوان شاخص جدول انتخاب شود بدون بررسی این

یا خیر. شود  بیشتر می 32767پارامتر ارسال شده به تابع از 

در نتیجه یک دسترسی نامعتبر به حافظه یا متوقف شدن سیستم 

 افتد. اتفاق می

تواند  اری میافز در حالت کلی، سوءاستفاده از معایب نرم

سرویس یا  جلوگیری از: شودپذیری  جر به دو نوع آسیبمن

سرویس اغلب از  جلوگیری ازافشای پارامترهای حساس سیستم. 

با هایی  . این کار با ارسال بستهشود ازی میس راه دور پیاده

تواند منجر  شود که می خاص انجام میی  سرآیندهای ایجاد شده

برخی موارد وقتی که یک سیستم سقوط  در سقوط سیستم شود. به

واند ت شود و نفوذگر می ایجاد می memory dump، یک کند می

سیستم، کلمات عبور و یا اطلاعات های حساس  گره IPهای  آدرس

امنیتی سیستم را به دست آورد. علاوه بر این، مانند دیگر 

کاربردی، سرریزی بافر ممکن است منجر به پیدا های  برنامه

 .شود VoIPافزار  کدهای مخرب در نرمشدن 

و افزار  اقداماتی توسط فروشنده نرم مشکلات نیاز به این

هتوزیع  وصل
ها به مدیران دارد. نفوذگران بر اعلان 34

ها به دانند که اغلب سازمانو میکنند  ها نظارت میپذیریآسیب

افزارشان نیاز روزرسانی نرمها برای بهروزها یا هفته

افزاری و نیز های نرمروز رسانیبررسی منظم برای بهدارند. 
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 ها الزامی است.پذیریها، به منظور کاهش این آسیبوصله

تواند به کاهش فرصت نفوذگر برای ها میوصلهبررسی خودکار 

 خته شده کمک کند.افزاری شنا ذیری نرمپ از آسیب برداری بهره

 حساب پذیری قفل شدن آسیب 4-2-3-3

خواهد بود که با چندین بار تلاش ناموفق یک مهاجم قادر 

برای ورود، موجب قفل شدن حساب گردد. )این مشکل در اغلب 

شوند متداول است. چون حافظت میعبور م هایی که با کلمهسیستم

اجم جلوگیری به عمل آید های مه ه از تکرار تلاششود ک موجب می

بور، عهای ممکن برای کلمهی حالتو نتواند با بررسی همه

این  قفل شدندر نتیجه در زمان  .مقدار صحیح آن را بیابد(

حساب قادر به اتصال نخواهد بود. اگر دسترسی از راه دور 

توان با کنترل دسترسی یر نباشد این مشکل را میپذ امکان

 فیزیکی حل کرد.

 VoIPتهدیدات امنیتی  از یا گزارش خلاصه 4-3

های پذیریبر اساس آسیبها پذیریای از آسیبدر این قسمت خلاصه

CVEی منتشر شده در پایگاه داده
35

نویس و نیز دو پیش 

مشکل از  221شود. در مجموع از ئه میاار IETF RFCاینترنت 

ها پذیری درصد آسیب 13کشف شده است. شکل  2009تا  1999سال 

، VoIPSAبندی ها، با استفاده از طبقهرا بر اساس نوع آن

دهنده یا بیشتر این مشکلات از طریق سقوط سرویس دهد. نشان می

شوند. نکته جالب توجه این می DoSتجهیزات، منجر به حملات 

نمودار این است که استراق سمع و ربودن ترافیک تقریباً یک 

 ،تر دهد. به بیان دقیقها را تشکیل میپذیری پنجم این آسیب

ترسی به بیشتر این مشکلات تحلیل ترافیک را از طریق دس

دهند و دهنده انجام میهای تماس سرویسی کاربر یا لاگوسیله

ی استراق سمع مکالمات صوتی را به به صورت مستقیم اجازه

ها را بر اساس پذیریدرصد این آسیب 14دهند. شکل مهاجم نمی

ی عجیب این است که بیشتر دهد. نکتهها نشان میمنبع آن

باشند. هرچند که درصد قابل میسازی مشکلات مربوط به پیاده

های نادرست توجهی از مشکلات نیز مربوط به پیکربندی

تواند شامل اطلاعات های نادرست میباشند. این پیکربندیمی

من و مستند های ناا فرض مدیر، اجرای سرویسپیشی  محرمانه
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زدایی از راه نشده روی وسیله )مانند اجرای ابزارهای اشکال

بدون احرازهویت(، و دسترسی به دیگر  VoIP دور روی گوشی

های جایگزین، باشد. در های محدود شده از طریق واسطسرویس

ها منجر به ای پروتکله پذیری نهایت تعداد بسیار کمی از آسیب

 ند.شو یا کلاهبرداری می DoSحملات 

 

 VoIPSAبندی ها بر اساس طبقهپذیریدرصد آسیب  13شکل 

 

 پذیریها و دلایل آسیببر اساس موقعیت هاپذیریبندی آسیبطبقه  14شکل 

 NISTبندی را بر اساس تقسیم VoIPی هاپذیریآسیب 15شکل 

طور که در همان دهد. پذیری( نشان می)محرمانگی، صحت و دسترس

این شکل هم مشهود است حملات جلوگیری از سرویس بیشترین 

شود که مشاهده میآورند. همچنین نگرانی را به وجود می

تخلفات صحت بخش قابل توجهی از فضای تهدیدات را به خود 

% از 15که تخلفات محرمانگی دهند در حالی  اختصاص می

 دهند.های کشف شده را تشکیل میپذیریآسیب
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)محرمانگی، صحت و  NIST بندیاساس طبقهها بر  ریپذی درصد آسیب  15شکل 

 پذیری(دسترس
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